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RESOLUCION N° GG-2023-050

Ing. Othén Zevallos Moreno
GERENTE GENERAL
EMPRESA PUBLICA METROPOLITANA DE AGUA POTABLE Y SANEAMIENTO

CONSIDERANDO:

el articulo 82 de la Constitucién de la Republica del Ecuador (en adelante la Constitucién)
dispone que: “E/ derecho a la seguridad juridica se fundamenta en el respeto a la
Constitucion y en la existencia de normas juridicas previas, claras, publicas y aplicadas
por las autoridades competentes’;

el articulo 226 de la citada Norma Suprema determina que: “Las instituciones del Estado,
sus organismos, dependencias, las servidoras o servidores publicos y las personas que
actuen en virtud de una potestad estatal ejerceran solamente las competencias y
facultades que les sean atribuidas en la Constitucion y la ley. Tendrén el deber de
coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce y ejercicio
de los derechos reconocidos en la Constitucion’;

el articulo 227 de la Constitucion de establece que: “La administracion publica constituye
un servicio a la colectividad que se rige por los principios de eficacia, eficiencia, calidad,
Jerarquia, desconcentracion, descentralizacion, coordinacion, participacion, planificacion,
transparencia y evaluacion';

la Constitucidn, en la parte pertinente de su articulo 315, determina que el Estado
constituird empresas publicas para la gestion de sectores estratégicos, la prestacion de
servicios publicos, el aprovechamiento sustentable de recursos naturales o de bienes
publicos y el desarrollo de otras actividades econémicas. Las empresas publicas estaran
bajo la regulacion y el control especifico de los organismos pertinentes, de acuerdo con
la ley; funcionaran como sociedades de derecho publico, con personalidad juridica,
autonomia financiera, econémica, administrativa y de gestién, con altos parametros de
calidad y criterios empresariales, econdmicos, sociales y ambientales;

el articulo 4 de la Ley Organica de Empresas Publicas (en adelante “LOEP"), establece que
las empresas publicas, como entidades que pertenecen al Estado, son personas juridicas
de Derecho publico, con patrimonio propio, dotadas de autonomia presupuestaria,
financiera, econdmica, administrativa y de gestion, destinadas a la prestacién de servicios
publicos, entre otros; precisando ademas el numeral 4 del articulo 3 de la Ley Ibidem,
que las empresas publicas se rigen, entre otros, por los principios de eficiencia, calidad y
seguridad;
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Que, el articulo 11 numerales 4 y 8 de la LOEP, prevé como atribuciones del Gerente General,
las siguientes: “(---) Administrar la empresa publica, velar por su eficiencia empresarial e
informar al Directorio trimestralmente o cuando sea solicitado por éste, sobre los
resultados de la gestion de aplicacion de las politicas y de los resultados de los planes,
proyectos y presupuestos, en ejecucion o ya ejecutados (---) Aprobar y modificar los
reglamentos internos que requiera la empresa, excepto el sefialado en el numeral 8 del
articulo 9 de esta Ley (---)";

Que, el articulo 130 del Codigo Orgéanico Administrativo (en adelante “COA"), determina que
las maximas autoridades administrativas tienen competencia normativa de caracter
administrativa para regular los asuntos internos del 6rgano a su cargo y los asuntos que
la ley asi lo determine;

Que, el literal e) del articulo 77 de la Ley Orgénica de la Contraloria General del Estado,
determina que las maximas autoridades de las instituciones del Estado, son responsables
de los actos emanados de su autoridad, y entre las atribuciones y obligaciones especificas
esta la de: “(---) e) Dictar los correspondientes reglamentos y demds normas secundarias
necesarias para el eficiente, efectivo y economico funcionamiento de sus instituciones

()

Que, el articulo 188 del Codigo Municipal para el Distrito Metropolitano de Quito, crea la
Empresa Publica Metropolitana de Agua Potable y Saneamiento (en adelante “EPMAPS");

Que, la EPMAPS de conformidad con lo dispuesto en los articulos 136 y 189 del Cédigo
Municipal para el Distrito Metropolitano de Quito, es una persona juridica de Derecho
Publico, con patrimonio propio, dotada de autonomia presupuestaria, financiera,
econdmica, administrativa y de gestion; creada con el objeto principal de disefiar,
planificar, construir, mantener, operar y, en general, explotar la infraestructura de los
sistemas para la captacion, conduccion, produccién, distribucion y comercializacion de
agua potable, la recoleccién y conduccién de aguas lluvias; y, la recoleccion, conduccidon
y tratamiento de aguas servidas; y, aprovechar los recursos hidricos como la utilizacién
de la energia potencial almacenada en los embalses y caidas de agua para generacion
de electricidad, entre otros;

Que, las Normas de Control Interno para las Entidades, Organismos del Sector Publico y de
las Personas Juridicas de Derecho Privado que dispongan de recursos publicos
publicadas en el Primer Suplemento del Registro Oficial No. 257, de 27 de febrero de
2023; establecen disposiciones sobre la Seguridad de tecnologia de informacion,
proteccion de datos personales, propiedad intelectual del software, seguridad de la
informacién y utilizacién de estandares que deben ser considerados en el desarrollo de
las actividades empresariales;

Que, mediante Resolucién No. 086 de 06 de julio de 2017, la Gerencia General expidi6 la
Politica Interna General de Seguridad de la Informacion y sus lineamientos, asi como las
Politicas Internas Especificas de Seguridad de la Informacién; y,
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Que,  através del memorando No. GP-2023-181, de 21 de abril de 2023, la magister Verdnica
Sanchez, Gerente de Planificacion y Desarrollo, solicita a la Gerencia Juridica que: “7---)
luego de /la revision de las Politicas Internas General y Especificas de Sequridad de la
Informacion actualizadas por el Departamento Seguridad de la Informacion (---) remitio
con memorando N° GP-2023-135 a los Gerentes miembros del Comité para la validacion,
obteniendo respuesta de la Gerencia Financiera mediante correo electronico del 11 de
abril de 2023 en el cual indicé que no existen observaciones a las Politicas. (---) se puso
a consideracion de la Direccion de Comunicacion Social y Transparencia (---) teniendo
respuesta con memorando N° EPMAPS-DC-2023-088 de 4 de abril de 2023, en el que
solicité la exclusion del literal g) por considerarlo innecesario y que no aborda
competencias para esa Direccion; peticion que ha sido recogida favorablemente (---) En
vista de no haberse recibido observaciones adicionales, se procede a solicitar muy
comedidamente la gestion pertinente para la aprobacion por parte de la Gerencia
General medliante Resolucion, para lo cual se adjuntan el consolidado de Politicas
Internas General y Especificas de Seguridad de la Informacion, asi como el glosario de
términos respectivo’; y,

En ejercicio de las atribuciones conferidas por los articulos: 11 numerales 1, 2, 4, 8 y 18 de la Ley
Orgénica de Empresas Publicas; 155, letras: a), b) y I) del Cédigo Municipal para el Distrito
Metropolitano de Quito; y, las letras a), e) y j) del articulo 12 del Reglamento Organico Funcional
de la Empresa, Nivel Jerarquico Superior.

RESUELVE:

Art. 1.- Derogar la Resolucién No. 086, de 06 de julio de 2017, a través de la cual se expidio la
Politica Interna General de Seguridad de la Informacién y sus lineamientos, asi como las Politicas
Internas Especificas de Seguridad de la Informacion.

Art. 2.- Aprobar y expedir la Politica Interna General de Seguridad de la Informacién de la Empresa
Publica Metropolitana de Agua Potable y Saneamiento y sus lineamientos, asi como las Politicas
Internas Especificas de Seguridad de la Informacién; mismas que constan en documentos anexos y
que forman parte integrante de la presente resolucion.

Art. 3.- Encarguese a la Gerencia de Planificacion y Desarrollo a través del servidor designado como
Oficial de Seguridad de la Informacion, la difusién, y ejecucién de la presente Resolucion en
coordinacién con las Gerencias de area y Direcciones de la Empresa de acuerdo al ambito de su
competencia.

Art. 4.- Delegar a la Gerencia de Planificacion y Desarrollo la revisién y aprobacion de documentos
y procedimientos del Sistema de Gestion de Seguridad de la Informacién, siempre que éstos no
impliquen responsabilidad intergerencial, en cuyo caso la revision y aprobacion estara a cargo del
Comité de Investigacion, Desarrollo, Innovacion y Seguridad de la Informacion.
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Art. 5.- La presente Resolucion entrara en vigencia a partir de su suscripcion y debera publicarse
en la intranet y en la pagina web institucional.

Dado en el Distrito Metropolitano de Quito, el 11 de mayo de 2023.

eleczrén.

HUGO OTHON ZEVALLOS
RENO

Ing. Othén Zevallos Moreno
GERENTE GENERAL
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POLITICAS INTERNAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION

MSGSI-PG-A05.1-02 rev01

Para el cumplimiento de la Politica Interna General de Seguridad de la Informacién, se describen a
continuacion las Politicas Internas Especificas encaminadas a la gestidn de la confidencialidad, integridad
y disponibilidad de la informacién Empresarial.

Estas Politicas son de aplicacién obligatoria para todos los servidores de acuerdo a sus ambitos de
competencia; asi como para terceros a quienes se les trasmita o tengan acceso a informacion institucional.

Estas politicas seran actualizadas por el servidor designado como Oficial de Seguridad de la Informacién,
revisadas por el Gerente de Planificacién y Desarrollo previa la validacion del Comité de Investigacion,
Desarrollo, Innovacién y Seguridad de la Informacion y puestas a consideracion del Gerente General para
su aprobacién, cada dos afios o cuando sea necesario.

I.- Politicas Internas Especificas de Seguridad de la Informacién: De Aplicacion General

1.- Seguridad de la informacién en Teletrabajo

2.- Validacion de antecedentes previa la contratacién

3.- Inventario y clasificacion de informacion

4.- Uso aceptable de activos de informacion

5.- Control de accesos logicos (servicios y sistemas informaticos)
6.- Inicios de sesién seguros y gestion de contrasefias

7.- Control de acceso al codigo fuente

8.- Seguridad fisica y ambiental

9.- Seguridad de los equipos

10.- Escritorios y pantallas limpias

11.- Seguridad de la informacién en la relacién con los proveedores y otros terceros
12.- Privacidad y proteccion de datos personales

13.- Propiedad Intelectual

14.- Prevencion de fuga de informacién

15.- Gestion de incidentes de Seguridad de la informacién

16.- Seguridad de la Informacion en la Continuidad del negocio

Il.- Politicas Internas Especificas de Seguridad de la Informacién: De Aplicacion para la
Gerencia de Tecnologia de Informaciéon

1.- Gestidn de cambios en la infraestructura, servicios y sistemas informéticos
2.- Proteccion contra cédigo malicioso

3.- Respaldos de informacion

4.- Sincronizacioén de registros

5.- Ambientes de desarrollo, pruebas y produccion

6.- Desarrollo de Software

7.- Gestion de Portales Web

8.- Lineamientos para Sistemas de Informacion Geogréafica

Para un mejor entendimiento de éstas politicas, se adjunta el Anexo de Glosario de Términos.

I.- Politicas Internas Especificas de Seguridad de la Informacioén: De Aplicacion General

1.- Sequridad de la Informacidn en Teletrabajo

a) Los teletrabajadores seran responsables por el cuidado y custodia de los equipos informéticos,
dispositivos méviles u otros activos de informacién empresariales que empleen para el desarrollo del
teletrabajo.
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D) Los teletrabajadores seran responsables de mantener la confidencialidad e integridad de la informacion
que disponen, gestionan y esta bajo su custodia para el desempefio de funciones.

2.- Validacién de antecedentes previa la contratacion

La Gerencia de Talento Humano, siguiendo la normativa legal vigente y en consideracion del Reglamento
Interno de Administracién del Talento Humano (RIATH) y Reglamento Interno de Trabajo (RIT), previa la
contratacion de un servidor realizara las validaciones pertinentes de antecedentes de: Cumplimiento de
competencias para el cargo, titulos académicos, experiencias anteriores y demas documentos requeridos
previa la asignacion del cargo de forma que la informacidn empresarial que manejen los nuevos servidores
sea protegida y aporten a su confidencialidad, integridad y disponibilidad segun corresponda.

3.- Inventario y Clasificacién de informacién

a) Los responsables de los procesos empresariales y/o Duefios de Datos (que corresponderan a los
cargos de jefaturas de Unidades, Departamentos, Gerencias o Direcciones que se han identificado y
segun consten en el “Listado de Duefios de Datos” y “Matrices de Clasificacion de Informacién” que se
emitan en el Sistema de Seguridad de la Informacidn), en coordinacion con el Departamento Seguridad
de la Informacién realizaran el inventario y clasificacion de informacién conforme la planificacién anual,
de forma que la informacion esencial esté claramente identificada y clasificada de acuerdo a: Los
requerimientos legales, valor, criticidad y sensibilidad ante su divulgacion y modificaciéon no autorizada.

b) El inventario y clasificacion de informacién se revisaran cada dos afios o cuando se produzcan cambios
importantes en los procesos, por lo que los Duefios de Datos los reportaran al Departamento Seguridad
de la Informacion para la actualizacion que corresponda.

4.- Uso aceptable de activos de informacién

a) Los servidores de la Empresa deberan ser capacitados de acuerdo a la planificaciéon anual sobre los
lineamientos o procedimientos de seguridad para el manejo de informacién; siendo su responsabilidad
estar en conocimiento de los mismos, completar documentadamente las capacitaciones y aplicarlas en el
desempefio de sus funciones.

b) Todos los servidores de la Empresa que hayan sido autorizados para tener acceso a informacién y a
servicios informaticos:

i. Deberan hacer un buen uso de éstos y no ser usados para beneficio propio, ejecucién de practicas
ilicitas o mal intencionadas o cualquier otra que atenten contra otros servidores, la Empresa,
terceros, la legislacion vigente o los lineamientos de Seguridad de la Informacion.

ii. Deberan cumplir con el Procedimiento de Entrega de Informacién que se establezca en el Sistema
de Seguridad de la Informacién, siendo las Jefaturas inmediatas responsables de velar por el
cumplimiento del mismo previo para la firma del formulario de liquidacion por separacion de la
Empresa o por de movimientos de personal.

iii. Pondran en conocimiento el presente lineamiento para su cumplimiento a terceros autorizados que
interactden con informacion empresarial.

5.- Control de accesos 16gicos (servicios v sistemas informaticos)
a) Todos los servidores deberan tener un identificador de usuario Unico asignado y una contrasefia
personal secreta para acceder a los servicios informaticos de la Empresa.

b) Todas las acciones realizadas en un servicio informatico seran imputables exclusivamente al servidor
responsable por el identificador de usuario.

¢) La solicitud de acceso a informacion empresarial debera ser validada por el Jefe inmediato y autorizada
por el Duefo de Datos de dicha informacion. Asi mismo, los privilegios de accesos deberan habilitarse de
acuerdo con la necesidad para el desempefio de funciones y conforme los perfiles de accesos autorizados
segun corresponda.

d) Los datos en produccién podran ser modificados por usuarios desarrolladores, administradores y de
mantenimiento de los sistemas informéticos, Unicamente en los siguientes casos debidamente autorizados
por el Duefio de Datos:

i. Cuando se justifique técnicamente que no se dispone de un ambiente de desarrollo y pruebas.
ii. Cuando se justifique tecnoldégicamente que el aplicativo no dispone y no es factible poner a
disposicion de los usuarios finales funcionalidades adicionales que permitan el cambio o eliminacion
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de datos en ambientes productivos.

iii. Cambios o ingresos masivos o especificos debidamente justificados y documentados.

iv. Cuando se requiera ejecutar pruebas de error para la soluciéon de problemas que no puedan ser
replicados en ambientes de pruebas; siempre que se disponga de la autorizacién adicional del
administrador del contrato segun aplique.

~

e) Los responsables de los procesos y Duefios de Datos son quienes deberan validar la integridad de los
datos que se gestionan en los servicios informaticos empresariales.

f) Los permisos para el control de acceso a informacion almacenada en equipos informaticos
empresariales en carpetas compartidas de red, se deberan otorgar unicamente a los usuarios autorizados
y con los perfiles pertinentes.

g) Los accesos en ambientes productivos de los servicios informaticos deberan contar con registros de
auditoria; asi como, también los cambios de datos y otras acciones segun la definiciéon de los Duefios de
Datos, que permitan su trazabilidad para revision de: Auditores internos o externos, servidor designado
como Oficial de Seguridad de la Informacién, Duenos de Datos, Jefes inmediatos, etc. segun corresponda.

h) Todo servicio informatico que permita acceder y manejar de informacién que no sea de acceso publico,
debera utilizar un sistema de control de accesos basado en perfiles o roles y cumplir los lineamientos
respecto a gestién de contrasefias.

i) Eluso de identificadores de usuarios genéricos y su gestion se limitara exclusivamente al Procedimiento
para su creacion y utilizacion vigente.

j) Todos los servicios informaticos de la Empresa, deberan estar configurados para permitir sélo tres
intentos de introducir la contrasefia correcta, luego de lo cual el identificador de usuario debera quedar
bloqueado, pudiendo reiniciarse segun los procedimientos que se establezcan al respecto.

k) Todas las plataformas tecnoldgicas y servicios informaticos administrados por Tecnologia de
Informacién directamente o mediante un tercero, debera contar con identificadores de usuarios principales
para la administracion y monitoreo de acuerdo a sus competencias; las claves de acceso de estos usuarios
se dispondran en sobre cerrado y con las seguridades del caso para situaciones de emergencia, bajo
custodia de las jefaturas Departamentales.

[) Los administradores del servicio de internet empresarial tendran en cuenta que terceros autorizados
podran ingresar Unicamente al segmento de red para invitados; asi mismo, cuando se autoricen permisos
especiales de internet y que permitan de forma temporal o definitiva el acceso a plataformas externas para
colocacién de informacion, aplicara la habilitacion del monitoreo del servicio de proteccion de informacién
empresarial.

m) En caso de proveedores o terceros autorizados que dan soporte y/o servicios a la Empresa y que para
sus actividades requieren acceder a los servicios informaticos utilizando la red corporativa empresarial se
les asignara un identificador de usuario personal con los accesos requeridos previa validacion que
corresponda y autorizacion del Duefios de Datos.

n) Todo identificador de usuario establecido para un tercero autorizado debera tener una fecha de
vencimiento especificada, con vencimiento predeterminado de 30 dias cuando no se conozca su
vencimiento.

0) Cuando un servidor se separe de la Empresa, se deberan retirar todos los accesos que disponga y
luego los identificadores de usuario deberan ser deshabilitados. Este lineamiento debera aplicarse también
para terceros autorizados al concluir sus actividades, pasantias o la relacion via contrato o convenio con
la Empresa.

p) La Empresa se reserva el derecho de monitorear, bloquear, ocultar, negar o descontinuar sus servicios
informéticos en cualquier momento y sin previo aviso a los servidores de la Empresa, basado en el
justificativo técnico y/o administrativo que corresponda y que se relacione con la afectacion a la Seguridad
de la informacién empresarial.

g) Los permisos de accesos de los servidores, deberan ser evaluados al menos una vez al afio y
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eterminar si dichos accesos siguen siendo requeridos para que los servidores puedan realizar sus
actividades de acuerdo a sus funciones.

- e
- O

r) Los usuarios finales no podran cambiar configuraciones a nivel de sistema operativo de los
computadores asignados, salvo en los casos en los que técnicamente se justifique que el usuario final
cambie la configuracion regional del equipo.

6.- Inicios de sesidn sequros y Gestion de contrasefias

a) El acceso a los servicios informaticos empresariales debera ser controlado por un inicio de sesién
seguro, se deberan limitar el nimero de intentos fallidos de conexidn, cerrar las sesiones luego de
transcurrido un tiempo de inactividad y no mostraran las contrasefias que ingresan los usuarios en texto
claro.

b) Las contrasefias deberan tener una longitud minima de 8 caracteres, usando una combinacién de letras
mayusculas, mindsculas, nimeros y caracteres especiales. No se utilizardn contrasefias que sean
predecibles o deducibles con facilidad; asi mismo, al ingresar las contrasefias, no se utilizaran las opciones
de guardado y recordatorio automatico de las mismas.

c) Los servidores deberan ejecutar siempre el cambio de contrasefia la primera vez que ingresen a un
servicio informatico; asi como segun corresponda conforme establezcan los procedimientos al respecto.

d) Los servidores deberan mantener la confidencialidad y uso responsable de las contrasefias que utilizan
para el acceso a informacion empresarial; por lo tanto, no deberan ser compartidas, ni dejarlas expuestas
en lugares visibles o de facil acceso. En todo caso, la responsabilidad por las acciones realizadas seran
exclusivas de quienes sean custodios y se les haya asignado las mismas.

7.- Control de Acceso al Cédigo Fuente

a) Solo los servidores de la Gerencia de Tecnologia de Informacion de la Empresa, que para el desempefio
de sus funciones y que hayan sido autorizados tendran acceso al codigo fuente de acuerdo a sus
funciones. En caso de terceros con una relacion contractual o convenio con la Empresa sera necesaria la
autorizacion respectiva y del Duefio de Datos.

b) Los archivos con cédigo fuente no deben residir en los ambientes de produccion, en casos
excepcionales que requieren mantenerse en produccion el cédigo fuente no debe ser visible al usuario
final y de ser posible deberan ser administrados mediante una libreria de programas fuentes.

8.- Sequridad fisicay ambiental

a) Las areas que manejan informacién estratégica y sensible deberan contar con controles de ingreso fisico
gue aseguren el acceso Unicamente de personas autorizadas; siendo responsabilidad de los servidores de la
Empresa hacer uso responsable de los mismos; y, las dreas competentes deberan gestionar los sistemas y
permisos relacionados acorde a los procedimientos que se establezcan al respecto.

b) Areas criticas como centros de computo, centros SCADA, laboratorios que disponen de equipos
especializados; entre otras, y que procesen informacién Altamente Restringida, deberan contar con controles
de condiciones ambientales, de detencion y control de incendios, segln corresponda para la proteccion de la
informacion fisica y electronica. Terceros autorizados ingresaran a éstas areas cuando sea estrictamente
necesario, siempre acompafiados de un servidor autorizado de la Empresa y deberan registrar sus datos,
motivo de acceso, persona que lo acompafia, fecha y hora de ingreso y salida.

9- Sequridad de los equipos

a) Los servidores son responsables del cuidado y custodia de equipos informaticos y dispositivos moéviles
empresariales que se les ha asignado para el desempefio de funciones, deberan ser proactivos en sus actos
con la misma diligencia que emplean en la custodia de sus propios recursos para evitar los riesgos de hurto,
robo o destruccion; velar por su conservacion asi como de la informacion en ellos contenida y no exponerlos
a condiciones de inseguridad fisica, ni dejarlos desatendidos en sitios publicos cuando requieren ser movidos
fuera de las instalaciones de la Empresa.

b) Los computadores de escritorio empresariales no seran reasignados a otros servidores, reubicados
fisicamente al interior de las instalaciones de la Empresa o fuera de la misma, a menos que se haya reportado
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y coordinado las acciones pertinentes con el area de soporte de la Gerencia de Tecnologia de Informacion y
la Unidad Bienes Muebles e Inmuebles.

c) Los equipos portétiles o dispositivos moviles empresariales, por su naturaleza podran ser movilizados
dentro de las instalaciones de la Empresa para el cumplimiento de funciones asignadas bajo responsabilidad
del custodio, y; por otro lado, estos equipos podran ser trasladados fuera de las instalaciones de la Empresa
siempre que los custodios a cargo de los mismos cuenten con la autorizacion de su jefatura inmediata con la
justificacion respectiva relacionada al desempefio de sus funciones.

d) En caso de robo, pérdida o dafio de equipos informaticos y dispositivos méviles empresariales, los
servidores responsables de su custodia lo reportaran a las areas competentes y cumpliran con las acciones
pertinentes.

e) Los equipos informaticos que soportan los procesos empresariales deberan contar con mantenimientos
preventivos periodicos, proteccion frente fallas de energia eléctrica, Unicamente con software autorizado a
nivel empresarial, sistema operativo actualizado; asi como antivirus y otros que la Empresa implemente para
la proteccion de los mismos y de la informacion en ellos contenida.

f) Los servidores que usen dispositivos moviles empresariales seran responsables por la instalacion y uso
de aplicaciones que no han sido autorizadas por la Empresa y deberan reportar a soporte de la Gerencia de
Tecnologia de Informacién cualquier novedad o requerimiento al respecto.

g) Previo el proceso de baja, devolucién a proveedores o reasignacion de equipos informaticos o dispositivos
moviles, se debera realizar el respaldo, transferencia o eliminacién segura de informacion empresarial y del
software instalado, segun corresponda.

10.- Escritorios vy pantallas limpias

a) Todos los servidores no deberan dejar desatendidos sobre sus estaciones de trabajo o en lugares de
facil acceso documentos o dispositivos méviles de almacenamiento que contengan informacion clasificada
con nivel Restringida o Altamente Restringida; en el caso de terceros autorizados, el administrador de
contrato o convenio, tutor, director o coordinador deberan transmitirles este lineamiento también para su
cumplimiento.

b) Cuando se imprima un documento que contenga informacion clasificada como Restringida o Altamente
Restringida, la persona autorizada para ver esta informacion debera atender todo el proceso de impresién
desde el inicio y retirarla inmediatamente se concluya la impresion.

c) Al ausentarse de su estacion de trabajo los servidores deberan bloquear sus computadores y
protegerlos con claves de acceso; asi mismo, se debera activar automaticamente el protector de pantalla
con clave si el equipo no presenta actividad en el tiempo que se establezca en los procedimientos de
configuraciones y administracién del Directorio Activo de la Empresa.

11.- Sequridad de la informacion en la relacién con los proveedores v otros terceros

a) Previo a la asignacién de acceso a informacion empresarial estratégica y sensible y por tanto
confidencial a un proveedor autorizado (siempre que se justifique para cumplimiento contractual) y otros
terceros, se tomaran las medidas pertinentes para su proteccion y asignacion del perfil con los permisos
estrictamente necesarios acorde a las Politicas Internas Especificas 4 y 7 de este documento. Asi como,
se suscribiran Acuerdos de Confidencialidad y Buen Uso de la Informacién; excepto cuando el
requerimiento sea de Alcaldia, Secretaria de Ambiente, Secretaria de Territorio, Habitat y Vivienda,
Secretaria de Planificacion y en los casos en que la ley o la Gerencia General determinen lo contrario, en
estos casos hara la entrega de informacion el Duefio de Datos informando acerca de la Clasificacion de la
informacion y las consideraciones de seguridad.

b) En los Acuerdos de Confidencialidad, quedaran especificadas las responsabilidades para cada una de
las partes, la informacién motivo de entrega, las consideraciones de autorizacion para su manejo, el tiempo
de vigencia, entre otros aspectos.

¢) El manejo de la informacion entregada se llevara segun lo establezca el Acuerdo de Confidencialidad
y Buen uso de informacién, dejando evidencia de las actuaciones que se ejecuten y considerando las
condiciones del contrato, convenio, etc.
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12.- Politica Interna Especifica: - Privacidad y proteccion de datos personales
En concordancia con la legislacién vigente ecuatoriana y demas reglamentacion que sea de obligatorio
cumplimiento para la Empresa, con la finalidad de garantizar los derechos y libertades de las personas, la
informacioén que se gestione tanto en ambientes productivos como de pruebas y/o calidad concerniente a
datos personales de servidores, clientes y terceros que no deba ser publicada por requerimiento de ley,
sera protegida para evitar su divulgacion, uso o modificaciéon no autorizados o inadecuados; igual
consideracion se aplicara para el manejo de informacién durante auditorias.

13.- Propiedad Intelectual

La utilizacién de software y productos de marca registrada deberan contar con su respectiva licencia para
su uso en ambitos laborales en ambientes productivos en equipos informaticos y dispositivos méviles de
la Empresa. Asi mismo, debera existir un inventario actualizado del software y licencias que la Empresa
ha adquirido, a cargo de Tecnologia de la Informacion.

a) La utilizaciéon de software y productos no autorizados o no licenciados por la Empresa en equipos
informaticos y dispositivos moviles de terceros autorizados que accedan a la red empresarial o red para
invitados, sera de exclusiva responsabilidad del tercero.

b) En los contratos que se celebren con terceros para el desarrollo de software personalizado a la
Empresa en los cuales se incluye el codigo fuente del aplicativo, éste desarrollo es decir el cédigo fuente
se considerara como propiedad intelectual de la Empresa y se deberan especificar entre otros los
siguientes puntos: Alcance de las licencias, derechos de propiedad del codigo desarrollado y derechos de
propiedad intelectual, requerimientos de calidad, integridad y seguridad del cédigo.

c) El software, aplicaciones y personalizaciones que se desarrollen por los servidores autorizados de la
Empresa, son de propiedad de la misma.

d) La transferencia a terceros de software desarrollado en la Empresa se lo debera realizar a través de
convenios interinstitucionales.

14.- Prevencion de fuga de informacién

a) De acuerdo al nivel de clasificacién de informacién, para aquella que corresponda a niveles Restringida
o Altamente Restringida, en los computadores de usuarios finales que la gestionen, se implementara la
proteccion de esta informacién en lo que respecta a su movimiento, conforme la capacidad disponible de
este sistema, para lo cual los Duefios de Datos definiran los permisos que otorgaran a los servidores que
manejan esta informacion.

b) Los movimientos inusuales y de un numero excesivo de archivos de informaciéon (mayor a 100
archivos), se reportaran dentro del horario laboral a los Duefios de Datos para su analisis y acciones
pertinentes por parte del Departamento Seguridad de la Informacién.

15.- Gestidn de incidentes de Seguridad de la Informacion

En el sistema de Seguridad de la informacion, se deberan establecer los procedimientos y demas
documentacion para la gestion de incidentes de Seguridad de la Informacion en sus etapas, para lo cual
las areas involucradas participaran conforme sus ambitos de competencia y de acuerdo a los roles y
responsabilidades que establezcan al respecto.

16.- Sequridad de la Informacién en la Continuidad del negocio

Con el objetivo de que se mantengan la Seguridad de la Informaciéon en ambientes de contingencia, los
requisitos de Seguridad de la Informacion deberan considerarse en las diferentes etapas de la Gestion de
continuidad de la Empresa y otros planes relacionados, es decir en la planificacién, implementacion,
verificacion y evaluaciones periédicas.

Il.- Politicas Internas Especificas de Seguridad de la Informacién: De Aplicacion para la
Gerencia de Tecnologia de Informacién

1.- Gestion de cambios en la infraestructura, servicios y sistemas informaticos
Los cambios que afecten a la Infraestructura de Tecnologia y Servicios Informaticos en produccion,
deberan ser autorizados y gestionados siguiendo los lineamientos y procedimientos que se establezcan al

Por un

EPMAPS Quito

Mariana de JesUs entre Alemania e ltalia - Teléfono.: 299 4400 www.aguaquito.gob.ec AGUA DE QUITO Digno



,
i Municipio
4 ;] deQuito

respecto para asegurar que no se afecte la confidencialidad, integridad y disponibilidad de la informacion
para lo cual, la Gerencia de Tecnologia de Informacion:

a) Receptara las solicitudes de cambios a los servicios y sistemas informaticos requeridos por las distintas
Gerencias, realizara el analisis a las que sean consideradas viables y en base a la dificultad del cambio,
definira si la ejecucion amerita la intervencion de un tercero (proveedor).

b) Definira la prioridad de atencion a la solicitud de cambio de acuerdo a la urgencia e impacto de la misma
en las actividades de la EPMAPS, asi como también a los recursos que el cambio requiera para su
implementacién (interna o con terceros).

c) Debera observar el cumplimiento obligatorio por parte del ejecutor del cambio (interno o terceros), de
politicas y procedimientos de Seguridad de la Informacién que se relacionen con el acceso, modificacion,
cambio, entrega y otros aspectos respecto al manejo de informacion empresarial.

d) Los cambios que no generen mayor impacto en la Empresa o sean repetitivos y ejecutados por
servidores autorizados de los Departamentos de la Gerencia de Tecnologia de Informacion, se catalogaran
como cambios tipo estandar, mismos que se definiran, autorizaran por los Duefios de Datos y se podran
establecer procedimientos para su ejecucién cumpliendo lineamientos de Seguridad de la Informacién.

e) Para los cambios que impliquen la afectacibn a uno o mas procesos de una o varias areas de la
Empresa y que no correspondan a cambios estandar previamente establecidos y aprobados, se
conformara una Comision de gestién de cambios conformada por: Gerente de Tecnologia, responsables
de los procesos involucrados, Duefio de Datos, jefatura del &rea requirente, delegado técnico, Oficial de
Seguridad de la Informacién o su delegado; la cual analizard y aprobaré o negaré la solicitud.

f) Los ejecutores del cambio (internos o terceros), deberan entregar toda la documentacion sobre por el
cambio que han realizado en los servicios y sistemas de la Empresa, asi como también deberdn cumplir
con la capacitacién a los usuarios finales en los casos que se requiera y aplique.

g) Todos los cambios que se encuentren en ejecucidn ya sea por parte de terceros o por servidores de la
Gerencia de Tecnologia de Informacién, se deberan realizar en un ambiente controlado como Desarrollo
y/o Calidad para su paso posterior a produccion y contaran con la autorizacion del Duefio de Datos de tal
manera que no se afecte la disponibilidad de los ambientes productivos. De forma excepcional, este
lineamiento podria no ser aplicado, siempre y cuando se cuente con el informe justificativo de Tecnologia
de Informaciéon aprobado por el Duefios de Datos y cumplimiento lineamientos de Seguridad de la
Informacion.

h) Para que un cambio se considere como finalizado, se debera contar necesariamente con la aprobacion
de pruebas de las areas usuarias y Duefios de Datos, asi como los deméas documentos que se establezcan
en los procedimientos de cambios y/o pasos a produccion.

i) Cuando un cambio previamente aprobado haya sido puesto en produccién y por cualquier motivo
genere inconvenientes en las actividades de la Empresa, operacion de los sistemas u otros problemas,
Tecnologia de Informacion debera retornar de manera inmediata a la version anterior al cambio y reportarlo
inmediatamente al Duefio de Datos.

2.- Proteccidn contra cédigo malicioso

a) Los equipos informaticos y dispositivos méviles con acceso a las redes empresariales IT y OT, deberan
tener instalado, habilitado, activo y actualizado el software compatible para identificar, alertar sobre la
presencia de codigo malicioso y eliminarlo.

b) Periddicamente se deberan revisar los equipos informaticos empresariales que soportan los procesos
de la Empresa, a fin de determinar la presencia de archivos o software no autorizado.

c) Los servidores de la Empresa no deberan instalar en los equipos informaticos empresariales cualquier
tipo de software a menos que hayan seguido el procedimiento para autorizacién e instalacién del mismo.

d) Todo software y archivos descargados de fuentes ajenas a la Empresa, a través de Internet o cualquier otra
red publica o medio electronico, deberan ser explorados y analizados con el software contra cédigo malicioso,

Por un

EPMAPS Quito

Mariana de JesUs entre Alemania e ltalia - Teléfono.: 299 4400 www.aguaquito.gob.ec AGUA DE QUITO Digno



Municipio
;] deQuito

ntes de que el software y los archivos sean utilizados.

- e
- O

e) Se deberan gestionar las vulnerabilidades técnicas de los equipos de las redes empresariales IT y OT que
pueden ser explotadas por un cédigo malicioso, como por ejemplo la aplicacién peridédica o cuando ameriten
parches de sistema operativo y de seguridades.

3.- Respaldos de informacién

a) Se debera ejecutar la operacion de respaldos de la informacion empresarial y pruebas de recuperacion e
integridad por parte de los servidores responsables de esta gestidn, siguiendo los procedimientos vigentes que
se establezcan de acuerdo a la plataforma tecnoldgica respectiva.

b) Se deberan obtener al menos los siguientes respaldos y los que se especifiquen en los procedimientos
respectivos:

i. Totales de informacion de servidores en ambientes productivos y bases de datos, anualmente al cierre
del ano fiscal.

i. De los codigos fuente, de acuerdo a los cronogramas establecidos y bajo demanda cada vez que se
ejecuten cambios en los mismos.

iii. Al menos semestralmente y/o cuando se ejecuten cambios de: Maquinas virtuales y discos del sistema
operativo de servidores fisicos que forman parte del sistema de almacenamiento empresarial.

iv. Al menos anualmente y/o cuando se ejecuten cambios de configuraciones de equipos de networking y
comunicaciones.

c) Eltiempo de retencion de los respaldos de informacion empresarial sera definido por los Duefios de Datos.

d) Los respaldos de informacién empresarial en medios de almacenamiento se deberan mantener fuera de las
instalaciones del data center de la Empresa en un sitio fisicamente establecido con las medidas de seguridad
y condiciones adecuadas; su transporte debera ser realizado en forma segura siguiendo los procedimientos
que se establezcan al respecto.

e) La informacién y el software respaldados en medios de almacenamiento por mas de 10 afos, deberan
probarse por muestreo por lo menos una vez cada dos anos.

4.- Sincronizacion de registros
Los relojes de todos los equipos informaticos empresariales deberan sincronizarse con una sola fuente de
tiempo de referencia.

5.- Ambientes de desarrollo, pruebas v produccién
a) Para el procesamiento de informacion se contara con ambientes de desarrollo, prueba (calidad) y produccién
y se seguiran los procedimientos que se establezcan al respecto para el paso controlado de uno a otro.

b) En el ambiente de produccién no se realizaran directamente pruebas, instalaciones o desarrollos, a menos
gue excepcionalmente se justifique la imposibilidad de realizarlo en los otros ambientes y se cuente con la
autorizacién de Gerente de Tecnologia de Informacién y en conocimiento del Duefio de Datos.

c) Los datos que se utilicen para pruebas deberan ser elegidos cuidadosamente, protegidos, controlados y
manejados cumpliendo la normativa legal que aplique; se evitara el uso de datos reales y en los casos que se
haga uso de éstos existira la autorizacion de Tecnologia de Informacion, Duefio de Datos y de aplicar el ente
competente de proteccién de datos personales.

6.- Desarrollo de Software

a) Tecnologia de Informacién podra desarrollar nuevo software o realizara cambios al software existente que
la Empresa requiera, siguiendo los procedimientos establecidos, de acuerdo al Portafolio de servicios
informaticos que constan en el PETI y al Plan Anual conforme la disponibilidad de los recursos necesarios.

b) Tecnologia de Informacién podra adquirir software, siempre que cuente con los recursos necesarios y podra
ser para: Desarrollo de software a medida o software propietario que requiera personalizacion conforme las
necesidades de la Empresa.

c) Las areas requirentes presentaran justificadamente la necesidad de contar con un software que apoye su
gestién, misma que debera ser evaluada por Tecnologia de Informacién, que a su vez informara sobre la
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factibilidad de atencion, propondra la o las posibles soluciones y en coordinacidn con el area requirente, las
demas areas y Duefios de Datos de la informacion involucrada, seleccionaran la alternativa méas adecuada para
dar atencion al requerimiento.

d) Tanto los desarrollos internos como los que se realicen a través de un tercero, deberan seguir un estandar
de desarrollo que permita generar productos de software seguros y de calidad, salvaguardando la
confidencialidad, integridad y disponibilidad de la informacion empresarial; y consideraran dentro de sus
requisitos, los de Seguridad de la Informacion desde las etapas de disefio y posteriores hasta pruebas y puesta
en produccion.

e) En los proyectos relacionados con desarrollo de software, se debera aplicar el “Marco de Referencia para
la Gestion de Proyectos” que la Gerencia de Tecnologia de Informacién establezca y ademas se consideraran
lineamientos y requerimientos de Seguridad de la Informacién en las diferentes etapas inclusive, en el disefio
y pruebas.

f) Si la soluciéon que Tecnologia de Informacién plantee incluye el desarrollo y uso de aplicaciones para
dispositivos maoviles, durante el analisis con el requirente, Duefios de Datos y areas involucradas explicara
detalladamente los requerimientos de recursos necesarios para la aceptacion respectiva; y asi mismo
garantizara la seguridad de estos aplicativos.

g) El desarrollo de software deberan realizarse en ambientes de desarrollo y posteriormente se realizara su
paso al ambiente de produccion siguiendo los procedimientos relacionados que se establezcan al respecto,
siempre que se hayan cumplido y documentado previamente las pruebas necesarias en cuanto a funcionalidad,
seguridad, revision de cddigo y calidad.

h) Tecnologia de Informacién deber& gestionar y mantener toda la documentacion sobre: Desarrollo y control
de versiones; asi como de pruebas de recepcion y aceptacion de todos los desarrollos de software internos y
a través de terceros.

7.- Gestion de Portales Web

La Gerencia de Tecnologia de Informacioén:

a) Debera proveer el alojamiento respectivo para los portales web empresariales. Asi mismo, ambos portales
deberan contar con los servicios de proteccién de riesgos y ataques informaticos de tipo: DDOS, XSS, CSFR,
entre otros.

b) Debera gestionar la asignacion de los perfiles de acceso predeterminados en el Software de Gestién de
Contenidos (CMS) a los servidores de la Empresa que hayan sido autorizados para lectura y/o modificacién de
la informacién de los portales web empresariales.

c) Debera validar la actualizacion e instalacion de las ultimas versiones, tanto del sistema operativo como de
los complementos necesarios del servicio de alojamiento web empresarial; asi como del Software de Gestion
de Contenidos, los plugins que se estan usando, de la configuracién e indexacion de los contenidos y la
obtencidn y entrega de respaldos de la pagina web empresarial que se disponga bajo contrato(s) de servicio.

d) En los casos en que administre directamente el hardware y software de portales web de la Empresa, sera
responsable de las actualizaciones, mantenimiento y respaldos respectivos siguiendo los procedimientos que
se establezcan al respecto.

La Direccién de Comunicacion Social y Transparencia:

e) En conjunto con el Departamento Desarrollo de Aplicaciones deberan realizar el analisis respectivo para
definir la plataforma de software de Gestién de Contenidos (CMS), en la que se implementen los portales web
de la Empresa. Dicho andlisis debera responder a las necesidades y caracteristicas de: Funcionalidad,
seguridad, escalabilidad y administracién, entre otros aspectos.

f) Sera responsable de la Administracion de Contenidos en los portales web de la EPMAPS y por tanto de la
publicacion de la informacion a peticion de las Gerencias y Direcciones de la Empresa, siempre y cuando
cumplan con los principios de imagen corporativa guardando relacion con los propésitos, objetivos, mision y
vision Empresariales. Queda prohibida la publicacion de informacion que promueva la violencia, intolerancia,
racismo, vicios o cualquier acto ilicito, proselitismo de ideas politicas o gremiales.
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8.- Gestion de informacién geografica

a) Los perfiles de accesos a los sistemas de informacion geografica (SigAPSA, BIMAPSA, SCADAAPSA) y su
gestién seguiran lo establecido en la Politica Interna Especifica Control de acceso I6gico y los procedimientos
especificos al respecto, los perfiles corresponderan a propietario, editor-lector y solo lector.

b) Previo el acceso a editores terceros autorizados a las réplicas de bases que se generen para el efecto,
debera verificarse la firma del Acuerdo de Confidencialidad y Buen Uso de la informacién y se debera poner
en su conocimiento los lineamientos para la proteccién de la informacion a la que tendran acceso.

c) Todas las bases de datos de sistemas de informacién geogréafica cumpliran documentadamente con las
fases de disefio, implementacion, produccion y mantenimiento, se cuidara que sean precisas (cartografica y
topolégicamente), completas, conectadas e interoperables, empleando las herramientas tecnoldgicas acordes.
Deberan disponer de metadatos hasta el nivel minimo acordado, alineadas al estandar 1ISO19139, cumpliendo
los lineamientos de Seguridad de la Informacién que apliquen.

d) Segun la Ordenanza Municipal 0225 del 31-08-2007, las coordenadas planas del DMQ parten de la
proyeccién TMQ (Transversa Mercator para Quito) y el Datum WGS84. Complementariamente, la coordenada
vertical, mientras se establezca la ordenanza correspondiente, sera la altura ortométrica sobre el Datum
WGS84 con la aplicacién de correcciones por ondulaciones geoidales existentes.

e) Las bases de datos de informacién geografica inter-operaran con los otros sistemas; tendran una
arquitectura escalable en hardware y software. Tendran ambientes de desarrollo, pruebas y produccion
(edicién/mantenimiento y publicacién) locaimente o en la nube privada, que acrediten disponibilidad,
accesibilidad y seguridad de los datos.

f) Las bases de datos de informacion geografica, previa a su generacion y disefio, deberan ser el resultado de
una ingenieria/reingenieria de un proceso objetivo.

g) Debido al nivel de madurez de implementaciéon y uso de las plataformas de software de sistemas de
informacion geografica, las mismas seran: Para el SigAPSA: ESRI, para el BIMAPSA: Autodesk y para el
SCADAPSA: AVEVA.

h) La infraestructura para el funcionamiento de las bases de datos de los sistemas de informacién geografica
(nube, servidores, estaciones de trabajo, redes y comunicaciones) tendra actualizaciones peridédicas segtn la
necesidad, avance y desarrollo tecnoldgico; posibilitara la integracion, interoperabilidad, acceso y disponibilidad
de los sistemas existentes, asi como acreditaran la seguridad de la informacion.

Dado en San Francisco de Quito, Distrito Metropolitano, el 11 de Mayo de 2023.
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ANEXO: GLOSARIO DE TERMINOS DE POLITICAS INTERNAS DE SEGURIDAD DE LA
INFORMACION

Activo de informacion: Puede ser un dato o todo lo que permite: Almacenar, transportar o procesar
datos que intervienen en el flujo de un proceso y que se encuentre en cualquier formato sea fisico,
digital o en el conocimiento de las personas, y que como cualquier otro activo de acuerdo a su valor
para la Empresa necesita ser protegido.

Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y distribuciéon. Asimismo,
se garantiza el origen de la informacion, validando el emisor para evitar suplantacion de identidades.

BIMAPSA: Building Information Modeling para Agua Potable y Saneamiento (Modelamiento de
construcciones para agua potable y saneamiento).

Cédigo Fuente: Es un conjunto de sentencias desarrolladas en un lenguaje de programacion
especifico, que puede ser entendido por un usuario desarrollador y se traduce a un lenguaje de maquina
para ser ejecutado por un computador.

Cdédigo Malicioso: Es un conjunto de sentencias de programacion que tienen un fin malicioso y que
provocan dafios al computador, a un sistema informatico, pueden extenderse en otras computadoras o
en la red o en Internet, robar informacion, encriptar informacién y claves, eliminar informacién entre
otros.

Confidencialidad: Propiedad de que la informacion no se pone a disposicion o no se revela a
individuos, entidades o procesos no autorizados.

Control de accesos: Mecanismo mediante el cual se restringe los accesos a un sistema informatico,
garantizando que los servidores cuenten Unicamente con los accesos que requieren para el
cumplimiento de sus funciones.

Derechos de Propiedad Intelectual: La Propiedad Intelectual comprende: Los Derechos de autor y
derechos conexos; y, la Propiedad Industrial, (Art. 1 Ley de Propiedad Intelectual).

Disponibilidad: Garantiza que los usuarios autorizados tengan acceso a la informacién y a los
recursos relacionados con la misma, toda vez que lo requieran.

Duefio de Datos: Es el servidor que desemperfie el cargo de jefatura de Unidad, Departamento,
Gerencia o Direccion que se ha identificado y segun consten en el “Listado de Duefos de Datos” que
se emita en el Sistema de Seguridad de la Informaciéon de la Empresa, que sera responsable de
determinar la clasificacion de la informacion de acuerdo a los lineamientos de las Politicas Internas de
Seguridad de la Informacion y velar por el mantenimiento de la confidencialidad, integridad y
disponibilidad de la informacion.

Dispositivo movil: Constituyen los equipos: Tablets, smartphones, iphones, etc. de propiedad de la
Empresa, de servidores o terceros autorizados.

Equipo informatico: Constituyen los equipos: Servidores, computadores de escritorio y laptops de
propiedad de la Empresa, de servidores o terceros autorizados.

Identificador de usuario: Es el nombre con el cual se reconoce a la persona que dispone de accesos
en un sistema informatico; generalmente estos identificadores siguen una determinada nomenclatura.

Identificador de usuario genérico: Es un identificador de usuario que es compartido por varias
personas que conocen su contrasefia.

Informacién altamente restringida: Informacién que es utilizada solo por un grupo restringido de
servidores para desempefiar sus funciones y que no puede ser conocida o entregada a otros servidores
0 terceros sin autorizacion especial de la Empresa a través de la Gerencia de Area o Direccion, el
Comité que aplique o Gerencia General, segun corresponda. En caso de ser conocida, utilizada o
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modificada por personas si la debida autorizacion, su impacto seria catastréfico a los sistemas y/o
procesos de la Empresa.

Informacién Estratégica y Sensible y por tanto Confidencial: Acorde a los niveles de clasificacion
de informacién para la Empresa, corresponde aquella que no es publica (y a su vez se subdivide en
Informacién de uso interno, restringida y altamente restringida) y a la que tienen acceso solo quienes
por su necesidad de conocer para el desempefio de sus funciones estan autorizados por el Duefio de
Datos.

Informacién restringida: Es la informacién que es utilizada solo por un grupo especifico de servidores
para desempefiar sus funciones y que no puede ser conocida o entregada a otros servidores o terceros
sin autorizacion del Duefio de Datos. En caso de ser conocida, utilizada o modificada por personas sin
la debida autorizacion, su impacto seria grave o muy grave a los sistemas y/o procesos de la Empresa.

Informacién de uso interno: Es toda informacién que es utilizada por el personal de la Empresa para
desempefiar sus funciones en los procesos institucionales; y que no puede ser conocida por terceros
sin la autorizacion del Duefio de Datos. En caso de ser conocida, utilizada o modificada por personas
sin la debida autorizacion, su impacto seria menor a los sistemas y/o procesos de la Empresa.

Infraestructura tecnolégica: Es todo equipo informatico que soporta servicios informaticos.
Inicio de sesidn seguro: Acceso a un sistema o aplicacién mediante el uso de usuario y clave segura.

Integridad: Caracteristica que salvaguarda la exactitud y totalidad de la informacién y los métodos
de procesamiento.

Licencia de uso: Es un contrato entre el propietario (licenciante) del producto o software y el usuario
(licenciatario) para su uso cumpliendo los términos y condiciones establecidos dentro de las clausulas
estableciendo entre otros: los derechos del licenciatario sobre una o varias copias, el plazo de cesion
de los derechos, la no cesién a terceros o la no reinstalacion en equipos distintos al que se instalé
originalmente si aplica.

Medio removible de informacién: Son aquellos soportes de almacenamiento que son independientes
del computador y que pueden ser extraidos de la computadora sin tener que apagarla, existe una
variedad de tipos como: Disco externo, Flash memory, CD, DVD, etc.).

Nube privada: Es un tipo de modelo de implementacion para el computo en la nube donde los recursos
de TI (aplicaciones, computo, almacenamiento y redes), la cual permite una gran variedad de acceso
en cuestion de minutos segun demanda, y con pago por el uso.

Oficial de Seguridad de la Informacion: Conforme el Art. 2.- de la Resolucién N.- 030 de 21 de marzo
de 2019, corresponde al servidor que ostente el cargo de Jefe del Departamento Seguridad de la
Informacién.

Privilegios de acceso: Son los permisos que se asignan a un identificador de usuario en un sistema
informatico, garantizando que las y los servidores cuenten (inicamente con los accesos que requieren
para el cumplimiento de sus funciones.

Producto o software propietario: Es cualquier producto o software cuya propiedad le corresponde a
su autor o creador y sobre el cual el usuario tiene limitaciones para usarlo, copiarlo, modificarlo o
redistribuirlo.

Red IT: De sus siglas Tecnologias de la Informacién, su funcion principal es la telecomunicacién y la
gestion del ciclo de vida de la informacion empresarial (administrativa) y del negocio. Elementos dentro
de esta red por ejemplo son: Infraestructura de red, hardware, equipos informaticos, software cliente y
servidor, bases de datos, etc.

Red OT: De sus siglas Tecnologias de la Operacién, soportan los sistemas de control, supervisién y
adquisicién de datos (SCADA) de procesos industriales. Entre los componentes, se pueden mencionar:
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Infraestructura de red, equipos informaticos, sensores, controladores, actuadores, software cliente,
software servidor, bases de datos, etc., que gestionan datos industriales de operacién.

Responsable de un proceso: Es la persona responsable del proceso que tiene autoridad y
responsabilidad para el cumplimiento y mejoramiento del mismo; segun se establece en el Manual de
Procesos de la Empresa.

SCADAPSA: Supervisory Control And Data Acquisition para Agua Potable y Saneamiento (Control
supervisor y adquisicion de datos para agua potable y saneamiento).

Segmento de red: Es una parte de una red que agrupa a un determinado conjunto de equipos con
servicios especificos.

Servicio informatico: Incluye sistemas informaticos, aplicativos empresariales, acceso a la red, a
recursos compartidos, a bases de datos, a servicios como correo electrénico, internet, etc.

SGSI: Sistema de Gestion de Seguridad de la Informacién.
SigAPSA: Sistema de Informacién Geografica de Agua Potable y Saneamiento

Sistema de Informacién: Conjunto de elementos organizados para la recopilacion, procesamiento,
mantenimiento, transmision y difusion de informacion segun determinados procedimientos, tanto
automatizados como manuales.

Terceros: Es toda persona natural o juridica, publica o privada ajena a las actividades que desarrolla
la Empresa. De acuerdo a lo previsto en el presente instrumento, esta definicién alcanzara a aquellas
personas que reciban los servicios prestados por la Empresa, que le provean servicios, productos,
colaboren con sus actividades complementarias, realicen proyectos de tesis, o en general, a todas
aquellas que no participen en las actividades que desarrolla la EPMAPS y que al amparo de la Ley
Orgénica de Transparencia y Acceso a la Informacion Puablica soliciten informacién. En caso de que la
informacion requerida, sea considerada como estratégica y sensible a los intereses institucionales y
por tanto confidenciales, se procedera conforme a lo establecido en el literal ¢) de los lineamientos de
la Politica Interna General de Seguridad de la Informacion.

Teletrabajo: Es la prestacion de servicios de caracter no presencial, a través de la cual la o el servidor
realiza sus actividades fuera de las instalaciones de la Empresa, haciendo uso de las tecnologias de
informacién y comunicacion (TIC), tanto para su gestion como para su administracion y control.

Teletrabajor: El servidor de la Empresa que habiendo sido autorizado, efectle sus labores mediante
teletrabajo con enlace virtual fuera de las instalaciones de la institucion.

Usuario Administrador: Es la persona autorizada para cumplir con las tareas de administracion de un
servicio informatico empresarial que incluyen: sistemas informaticos, infraestructura, equipos
informéticos, bases de datos, etc.; para lo cual dispone de accesos con perfil de administrador.

Usuario Desarrollador: Es la persona autorizada para disefiar y desarrollar una aplicacion para
ordenadores, es decir, debe transcribir una necesidad en una solucién informatica escrita en lenguaje
informatico.

Usuario Final: Es la persona autorizada para hacer uso de servicios informaticos empresariales,
enfocado a la ejecucion de funcionalidades especificas de un proceso dentro de un sistema informatico
y que no dispone de accesos con perfil de administrador o desarrollador.
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POLITICA INTERNA GENERAL DE SEGURIDAD DE LA INFORMACION DE LA
EMPRESA PUBLICA METROPOLITANA DE AGUA POTABLE Y SANEAMIENTO

MSGSI-PG-A05.1-01 rev01

La EPMAPS considera a la informacién como uno de sus activos mas importantes para la creacion de
valor a la institucién, a sus partes interesadas y el cumplimiento de objetivos estratégicos, mision y vision;
por lo que, debe protegerse frente a amenazas internas, externas, accidentales o deliberadas; y, contar
con mecanismos que aseguren razonablemente su confidencialidad, integridad y disponibilidad,
mediante la mejora continua del Sistema de Seguridad de la Informacion alineado con el estandar
1SO27001:2022, cumpliendo a demas con la legislacion vigente aplicable a la Empresa.

Por lo indicado, existe el compromiso de asignacién de los recursos necesarios basandose en los
principios de soporte, defensa y promocion de una cultura de Seguridad de la Informacion.

En este contexto, la presente Politica se cumplira a través de los lineamientos que constan en documento

adjunto y que deben ser observados y cumplidos obligatoriamente por todos los servidores de la
Empresa.

Dado en San Francisco de Quito, Distrito Metropolitano, el 11 de Mayo de 2023.

Ing. Othén Zevallos Moreno
GERENTE GENERAL
EMPRESA PUBLICA METROPOLITANA DE
AGUA POTABLE Y SANEAMIENTO
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LINEAMIENTOS DE LA POLiTICA INTERNA GENERAL DE SEGURIDAD DE LA
INFORMACION DE LA EMPRESA PUBLICA METROPOLITANA DE AGUA POTABLE Y
SANEAMIENTO

Los lineamientos de la Politica Interna General de Seguridad de la Informacién que deberan ser
cumplidos obligatoriamente por todos los servidores de la Empresa, se describen a continuacion:

a) Cumplir con las Politicas Internas General y Especificas de Seguridad de la Informacién, los
Procedimientos y demas disposiciones que se establezcan en este ambito, inclusive en modalidad de
Teletrabajo y en las relaciones que se mantengan con terceros vinculados a la Empresa.

b) Usar la informacion empresarial fisica, digital o electronica que sea conocida, creada, procesada o
transmitida, de forma responsable para el desempefio de funciones y expresamente autorizada por
los Duefios de Datos, protegiendo su confidencialidad, integridad y disponibilidad.

c) Utilizar los accesos asignados a los servicios informaticos de manera personal e intransferible,
inicamente con fines autorizados y legales para el desarrolio de funciones; estando prohibido dafar,
alterar o irrumpir las operaciones de los sistemas u obtener contrasefas, claves de cifrado u otro
mecanismo que permitan un acceso no autorizado. La Empresa podra revocar los privilegios de
accesos en cualquier momento y en los casos que se determine la afectacién a la Seguridad de la
Informacién empresarial.

d) Verificar la suscripcién de un Acuerdo de Confidencialidad previo a la entrega de informacion
estratégica y sensible; y, por tanto confidencial de la Empresa a terceros; excepto cuando el
requerimiento sea de Alcaldia, Secretaria de Ambiente, Secretaria de Territorio, Habitat y Vivienda,
Secretaria de Planificacién y en los casos en que la ley o la Gerencia General determinen lo contrario.

e) Respetar los derechos de autor al almacenar datos e instalar, configurar o utilizar software en los
activos informaticos de propiedad de la Empresa; asi mismo, se prohibe la transmisién, difusion o
almacenamiento de informacién transgrediendo disposiciones legales o regulatorias como: Material
protegido por derechos de propiedad intelectual, pornografico, obsceno, difamatorio y en general
aquel que impacte negativamente en la productividad, trabajo de la institucién, bienes tangibles o
intangibles, o que constituya una amenaza legal o tecnolégica.

f) Reportar oportunamente a la Jefatura inmediata y a la cuenta de correo
informacionsegura@aguaquito.gob.ec; asi como también responder: Las alertas de Seguridad de la
Informacion, avisos, sospechas de vulnerabilidades o similares; y, cooperar con el proceso de
investigacion de cualquier incidente de Seguridad de la Informacién que pueda dar origen a procesos
administrativos, disciplinarios, civiles o penales.

g) Elincumplimiento de Politicas, Procedimientos o demas lineamientos de Seguridad de la Informacién,
estara sujeto al analisis e imposicion de medidas disciplinarias de acuerdo a su gravedad siguiendo
lo establecido en el Reglamento Interno de Administracion del Talento Humano (RIATH) y en el
Reglamento Interno de Trabajo (RIT).
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